Sa behandlar vi dina personuppgifter nar du anvinder
digitala tjanster inom Microsoft 365

Den har informationen giller for dig som anstalld, konsult eller som externt
inbjuden nyttjar SEK:s tjanster inom Microsoft 365.

Allmant

Aktiebolaget Svensk Exportkredit (publ) ("SEK”) anvinder vissa digitala tjanster inom Microsoft 365
(inklusive Teams, Outlook, Word, Excel och M365 Copilot) som tillhandahélls av Microsoft.
Microsoft 365 dr en molntjinst, och det innebir att information som hanteras och sparas i Microsoft
365 inte lagras i SEK:s serverhallar, utan hos externa leverantérer.

Vem &r personuppgiftsansvarig?

SEK dr personuppgiftsansvarig for personuppgifter for identitetshantering, samt for
personuppgiftshantering i Microsoft 365. Microsoft dr personuppgiftsbitriade.

For data som hanteras fér Microsofts verksamhetsutévning ar Microsoft personuppgiftsansvarig.

Vilka kategorier av personuppgifter behandlar vi, och varfér behandlar vi dina
personuppgifter?

Microsoft 365 anvinds fér att méjliggdra kommunikation, samarbete och dokumenthantering inom
SEK. M365 Copilot dr en Al-funktion som integreras i Microsoft 365-appar och som anvinds av
medarbetare for att effektivisera det dagliga arbetet genom att exempelvis sammanfatta och
analysera information och generera texter.

| huvudsak ar syftena féljande med personuppgiftsbehandlingen i Microsoft 365:

i.  ldentitetshantering: SEK behandlar dina personuppgifter for att kunna identifiera dig och ge
dig access till Teams och andra tjdnster i Microsoft 365. Det 4r din e-postadress, ditt
anvandarnamn, namn och efternamn samt uppgifter fér multifaktorautentisering (MFA).
MFA blir aktuellt dven fér externt inbjuden som 4r gist i SEK:s miljé, men det blir inte
relevant om du som gést enbart bjuds in till ett Teamsméte. | de fall du inte behéver logga in,
behandlas enbart de personuppgifter som du sjilv eventuellt limnar.

i. Personuppgiftshantering i tjinsten: Hantering av personuppgifter kan ske vid anvandandet
av sjilva tjansten Microsoft 365 genom att personuppgifter férekommer i dokument, e-post,
chattar och andra funktioner inom Microsoft 365. M365 Copilot specifikt baseras pa
befintlig behérighetsstruktur i Microsoft 365 och genererar dirmed sina svar baserat pa den



information medarbetaren har tillgang till i Microsoft 365. Utéver de personuppgifter som en
anvindare redan har tillgéng till genom Microsoft 365, behandlas dven eventuella
personuppgifter som férekommer i de promptar som anvéandarna skriver och i de svar som
genereras. Vilka personuppgifter som behandlas inom Microsoft 365 styrs av vilken
information du som anvéindare delar. Det stéller krav pa att du kan avgéra vilken information
som far hanteras i Microsoft 365, inbegripet M365 Copilot. Om du i ndgon av tjansterna
lagger in, férandrar, raderar eller delar information eller dokument som innehaller
personuppgifter, behandlas dessa uppgifter. Tank darfér pa att begransa din behandling, s&
att personuppgiftsbehandlingen endast sker i den omfattning det dr nédvandigt for de
specifika andamal som tjansten dr avsedd att anvindas for.

Microsofts verksamhetsutévning: Microsoft behandlar data fér Microsofts
verksamhetsutdvning. Denna data genereras fran anviandandet av tjansten, vilket ar
anvandarens IP-adress, tidpunkt fér aktivitet innehallande information om inloggning,
webbadress och anvindarens e-postadress. Datat pseudonymiseras och aggregeras. Syftena
ar fakturering och kontohantering, ersittning (t.ex. berakning av personalens provision eller
partnerincitament), intern rapportering och féretagsmodellering (t.ex. prognostisering,
intakter, kapacitetsplanering, produktstrategi), och ekonomisk rapportering.

Siakerhet: Om du dr SEK:s medarbetare behandlar SEK och Microsoft dven dina
personuppgifter vid anvindandet av sikerhetstjansten Microsoft 365 Defender i syfte att
hoja sdkerheten fér anvdandarnas:

identiteter (din anvandarprofil)
e-post

slutpunkter (information om din dator (datornamn, operativt system), fildata (filnamn,
storlek), natverksinformation (t.ex. IP), och

d) applikationer (metadata och aktivitetshistorik).

Laglig grund

SEK har, efter en intresseavvigning, bedémt att behandlingen dr nédvéndig fér éndamal som ror
SEK:s intressen.

Lagringsperiod

Identitetshantering:

lagras sa lange anvandaren &r aktiv och

90 dagar efter att kontot tagits bort.

Personuppgiftshantering i tjansten:

upp till 90 dagar efter utgéngen/avslut av prenumerationen.



Microsofts verksamhetsutdvning:

e Tills indamalen med Microsofts verksamhetsutévning har uppfyllts.
Sakerhet:
(a) identiteter

e Sparningsloggen: 13 manader

e Nar en anvidndare har tagits bort fran organisationens tas anviandarprofilen och eventuell
relaterad ndtverksaktivitet bort automatiskt inom 13 manader

(b) e-post

(c) slutpunkter
e 13 ménader

(d) applikationer
e Aktivitetsloggen: 13 manader
¢ Identifieringsdata: 13 manader
e Auviseringar: 13 manader

e Styrningslogg: 13 manader

Undvik

Undvik att hantera kinsliga personuppgifter och extra skyddsvirda personuppgifter (exklusive
personnummer) i Microsoft 365.

Kansliga personuppgifter kan till exempel vara en persons etniska ursprung, politiska asikter, religiés
eller filosofisk &vertygelse, medlemskap i en fackférening, hilsa, en persons sexualliv eller sexuella
laggning, genetiska uppgifter eller biometriska uppgifter.

Extra skyddsvirda uppgifter ar uppgifter om exempelvis personnummer, samordningsnummer,
lagvertradelser (uppgifter om att en person misstinks fér brott eller har begatt brott), ekonomiska
och sociala férhallanden, omdémen, virderingar, provresultat, tester samt information som rér
nagons privata sfar eller uppgifter om sociala férhallanden.

Overférs personuppgifterna till tredje land?

Personuppgifter fér identitetshantering och personuppgifter som hanteras i tjinsten behandlas och
lagras pa servrar som finns inom EU/EFTA, och kan enbart i séllsyna och exceptionella fall dverféras
utan EU/EFTA.

Data fér Microsofts verksamhetsutévning dverférs nédvindigtvis inte till land utanfér EU/EES, men
Microsoft har ritt att éverféra data till Microsoft Corporation i USA, och till dess underleverantérer.



Denna data dr pseudonymiserad och pa aggregerad niva, men skulle kunna innehalla information
som gar att hirleda till en individ. Data fér Microsoft 365 Defender levereras fran datacenters inom
EU, och i huvudsak lagras personuppgifterna inom EU/EFTA, men kan i pseudonymiserad form
behandlas centralt i USA. Vid eventuell 6verféring, sker det med stéd av EU-kommissionens
Standardavtalsklausuler och ett personuppgiftsbitradesavtal. Las mer hir om Microsofts hantering av
personuppgifter.

Sa tar du tillvara dina rittigheter

Du har rétt att av den personuppgiftsansvarige fa information om hur du kan ta tillvara dina
rittigheter. Du har ritt att fa veta vilka personuppgifter som behandlas om dig. Om du tycker att
nagon personuppgift behandlas felaktigt kan du begira réttelse, radering eller begransning av dina
uppgifter. Du kan dven invinda mot behandlingen.

Kontakt

Om du har fragor om SEK:s behandling av dina personuppgifter, kontakta Dataskyddsombudet via
epost dataprotectionofficer@sek.se eller telefon 08-613 83 00.

Om du vill ta del av vilka personuppgifter vi behandlar om dig skickar du en skriftlig, undertecknad
begidran dar du uppger ditt drende och folkbokféringsadress samt bifogar en vidimerad kopia av
legitimation till:

Aktiebolaget Svensk Exportkredit
Dataskyddsombudet

Box 194

101 23 Stockholm

Klagomal

Om du har synpunkter pa hur dina personuppgifter hanteras inom SEK kan du dven vinda dig till
Integritetsskyddsmyndigheten. Information om hur du gar till viga och kontaktuppgifter finns pa
deras hemsida Lamna ett klagomal enligt GDPR | IMY



https://www.microsoft.com/sv-SE/privacy/privacystatement
https://www.imy.se/privatperson/utfora-arenden/lamna-ett-klagomal/

